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ENTRE SOMBRAS Y ESCUDOS: TALLER DE SIMULACION DE ATAQUES
Y ANALISIS FORENSE

Este taller tiene por objetivo ensefiar al alumno una breve introduccién al hacking ético y el
analisis forense informatico, realizando para ello un ejercicio de explotacion de una maquina
virtual vulnerable que se entrega previamente al ejercicio y, posteriormente, realizando el
analisis forense de la misma para tratar de evidenciar las acciones de ataque realizadas
anteriormente.

Para poder aprovechar al maximo la sesion, se recomienda al alumno realizar los pasos que se
indican a continuacion para la preparacion del entorno de laboratorio que se utilizarad durante el
taller.

Requisitos técnicos necesarios
e Almacenamiento: 20 GB libres aproximadamente (puede emplearse el almacenamiento
de un disco duro o una memoria USB externa)
e Memoria RAM: 8 GB (se emplearan 4GB de memoria RAM para el taller, 2 por maquina
virtual)
e Permisos del usuario: administrador

Instalacion de VirtualBox

En caso de ya disponer de un entorno de virtualizacion como VirtualBox o VMware Pro instalado
en el equipo, puede omitirse el presente apartado. Cabe destacar que la version gratuita de
VMware Player no permite la configuracion de redes virtuales, por lo que se recomienda la
instalacion de VirtualBox para la realizacion del presente ejercicio.

1. Iralapagina web oficial de VirtualBox y descargar el instalador para nuestra version de
arquitectura y sistema operativo.

2. Instalar el programa VirtualBox recién descargado (es necesario disponer de privilegios
de administrador).

Descargar e importar maquina virtual del taller

1. Iral enlace compartido para la descarga de la maquina del taller desde Google Drive y
descargar el fichero ZIP de la carpeta de la maquina virtual para nuestra versién de
arquitectura (32/64 bits) y tecnologia de virtualizacion (VirtualBox/VMware Pro).

2. Descomprimir el fichero .zip recién descargado, proporcionando como contrasefia de
descompresion “uah” (sin comillas), en una ruta de nuestra eleccidn (se recomienda que
sea en un disco con suficiente almacenamiento disponible — aprox. 20 GB — para poder
descomprimir tanto la presente maquina como la Kali Linux en la misma ruta).

VirtualBox
1. Hacer doble click sobre el archivo con extensién .vbox para abrir directamente la
magquina virtual en VirtualBox.
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VMware Pro

1. Hacer doble click sobre el archivo con extensidn .vmx para abrir directamente la
maquina virtual en VMware Pro.

Descargar e importar maquina virtual Kali

1. Irala pagina web oficial de Kali Linux y descargar la carpeta de la maquina virtual para
nuestra version de arquitectura y tecnologia de virtualizacion.
Descomprimir el fichero .7z recién descargado en la misma ruta donde hemos creado la
maquina virtual para el taller.

N

e En caso de no disponer de un programa para la descompresion de ficheros con
extension 7Z, se recomienda la descarga e instalacion de 7-zip.

[J > Este equipo > Discolocal (Dt} > VirtualBox VMs

Tl Ordenar ~ Ver ~

MNombre - Fecha de modificacion Tipo Tamario

BB kali-linux-2023 4-virtualbox-amdfd ) Carpeta de archivos
B Tller-UsH / Carpeta de archivos

BB Windows 10 / 21:39 Carpeta de archivos

VirtualBox

1. Hacer doble click sobre el archivo con extensién .vbox para abrir directamente la
maquina virtual en VirtualBox.

VMware Pro

2. Hacer doble click sobre el archivo con extensién .vmx para abrir directamente la
maquina virtual en VMware Pro.

Configurar red interna virtual
Para que nuestra maquina de ataque Kali Linux y la maquina del taller tengan visién entre si,

deberemos primeramente configurar una red interna virtual en nuestra tecnologia de
virtualizacién.

VirtualBox

Crear la red interna para que las maquinas tengan visidn entre si: navegaremos para ello en el
menu de administracién principal de VirtualBox, en el barra de menu superior, a Archivo >
Herramientas > Administrador de red.
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¥# Oracle VM VirtualBox Administrador
Archivo

&

Magquina Ayuda

preferendas. ..

Importar servicio virtualizado. ..

Exportar servido virtualizado. ..
Herramientas

Comprobar actualizaciones. ..
Reiniciar todas las advertencias

Salir

~ NS QR @BF
Control+1 Preferencias  Importar Exportar ~ Mueva Afadir
ok iBienvenido a VirtualBox!
3 Administrador de paquetes de extensiones Control+T  |es y una lista de
tadora.
.'5_,1 Administrador de medios virtuales Control+D Er?;r;g:ndiel:baes de
Administrador de red Control+H I eleocio_nado
de presionar la teda
Administradar de perfil doud Control+P para més
Control+Q Visién general de actividad de My

Posteriormente, seleccionaremos la pestaina “Redes NAT” y crearemos una nueva con el botén

“Crear”.

Q" Oracle VM VirtualBox Administrador

Archivo MAquina Red Ayuda

g .
(| Herramientas
U

bl L i

Crear | Eliminar Propiedades

=

[ | windows 10
D) @ Apagada

B,

= Taller-UAH

[ > Corriendo

Redes solo-anfitridn Redes MAT Redes en la nube

Nombre

Prefijo IPv4  Prefijo IPvé  Servidor DHCP

Por defecto, se creara una red con el nombre “NatNetwork” y un direccionamiento de subred

IP automatico.
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¥# Oracle VM VirtualBox Administrador

Archivo Red Ayuda

&

[2f | windows 10

Méguina

woand

2= B O

Crear  Eliminar Propiedades
Redes NAT

Herramientas

Redes solo-anfitridn Redes en la nube

Wi

I Apagad,
= @ pagada Mombre Prefijo IPv4  Prefijo IPv6  Servidor DHCP
[MatMetwork 10.0.2.0/24 Habilitado
g—\. Taller-UAH
LY. EQCnrriendn

En caso de querer modificar la configuracion de la red recién creada, podemos hacer doble click
sobre la misma o en el botén “Propiedades”. Debemos asegurar que el servicio DHCP se

encuentra habilitado para la red.

¥ Oracle VM VirtualBox Administrader

Archivo Maguina Red Avyuda

W= ZE

Crear  Eliminar Propiedades

g—\. Taller-UAH
[® 0> Corriendo

E:’ Wind 10 Redes solo-anfitridn Redes MAT  Redesen lanube

| @ apagad

(2 @ pagada Mombre Prefijo IPv4  Prefijo IPv6é  Servidor DHCP
MNathetwork 10.0.2.0/24 Habilitado

Opciones generales Reenvio de puertos

Mombre: MatNetwork

Prefijo IPv4:  10.0.2.0/24

8 Habilitar DHCP

[ Habilitar 1Pvé
Prefijo IPvE:

Anundar ruta por defecto IPve

Aplicar Restaurar

Cambiar la configuracion de red de la maquina virtual del taller:
taller importada y el boton “Configuracién”.
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¥ Oracle VM VirtualBox Administrador = [m} *

Archivo  Maguina Ayuda

11— e | -

Nueva Afiadir | Configuracién | Descartar  Iniciar

==
[ =c]

G indows 10 @ General @ Previsualizacion
'rilh' @ Apagada Mombre: Taller-UAH
Sistema operativo: Debian (64-bit)
Taller-uatt = Ststema
J =
- Apagada — Memoria base: 2048 ME
Orden de arranque:  Disquete, Optica, Disco duro Taller-UAH
Aceleradidn: Paginacidn anidada, Paravirtualizacidn KM
@ Pantalla
Memoria de video: 16 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacién: Inhabilitado

Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: Taller-UaH_DTT. wdi (Mormal, 172,00 ME)
ifp Audio
Controlador de anfitrisn:  Predeterminado
Controlador: ICH ACST

= Red

En el menu lateral izquierdo, navegamos a la opcidn “Red” y para el Adaptador 1, comprobamos
gue la configuracidon se encuentra establecida tal y como se muestra en la captura a

USE

B cable conectado

Carpetas compartidas

Interfaz de usuario

continuacion.
{23 Taller-UAH - Configuracion = O >
E General Red
Siztema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
IE Pantalla I B Habilitar adaptador de red I
) Conectado a: | Red NAT w

@ Almacenamiento

Mombre: | NatMetwork w
(‘D] Audio

IV Avanzado I

@ Red Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM) A
@ Puertos serie Medo promiscuo:  Denegar hd
ﬁ) Direccion MAC: 080027339F47 @

Cancelar Ayuda

Repetir los mismos pasos para la maquina virtual Kali:
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¥ Oracle VM VirtualBox Administrador = [m} *

Archivo  Maguina Ayuda

11— e -

Nueva Afiadr | Configuracién | Descartar  Iniciar

==
[ =c]

G indows 10 @ General @ Previsualizacion
'rilh' @ Apagada Mombre: kali-inux-2023. 4-virtualbox-amdé4
Sistema operativo: Debian (64-bit)
I;;! Taller-UAH [x] sistema
) © apagada Memoria base: 2048 ME kali-linux-2023.4-
Procesadores: =
Orden de arrangue: Disco duro, Optica virtualbox-amdé64
B kali-linux-2023.4-virtualbox-amd... _— Aceleracidn: Paginacidn anidada, PAE/MX, Paravirtualizacén KVM
) () Apagada g:
@ Pantalla
Memoria de video: 123 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacién: Inhabilitado
] Almacenamiento
Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0: kalidinux-2023. 4-virtualbox-amdé4. vdi (Normal, 80,09 GB)
ifp Audio
) i et
‘E’:} Taller-UAH - Cenfiguracién = O b4
E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
IE Pantalla Iﬂ Habilitar adaptader de red I
) Conectado a: | Red NAT w
Almacenamiento
{)] MNombre: | NatMetwork ~
(§ Audio
I‘? Avanzado I
@ Red Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM) R
@ Puertos serie Modo promiscuo: | Denegar e
Direccion MAC: 080027339F47 @
use
B cable conectado
D Carpetas compartidas
If| Interfaz de usuario

Cancelar Ayuda

Encender ambas maquinas virtuales (la maquina de Kali puede tardar hasta un par de minutos
en iniciarse y mostrar la interfaz grafica de inicio de sesion).

VMware Pro

Crear la red interna para que las maquinas tengan visidn entre si: navegaremos para ello en la
aplicacién de Escritorio de VMware Pro, en la barra de menu superior, a Edit > Virtual Network
Editor...
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kali-linuwe-2022.3-vmware-amdéd - Yiilware Worlkst

File Edit WView VM Tabs Help

Librar Ctrl+X

@& |virtual Network Editor... |
Preferences... Ctrl+P

En caso de existir alguna red NAT ya creada (como la VMnet8 que se puede ver en la captura a
continuacidn) con DHCP habilitado y que no se encuentre actualmente en uso en el equipo, se
puede utilizar sin necesidad de configurar otra red adicional (en concreto, VMware solo permite
tener definida a la vez una unica red NAT por lo que, en caso de existir ya una creada, no es
posible crear una segunda). En caso contrario, deberad primeramente habilitarse la opcién de
realizar cambios en la configuracion, para lo cual se necesitan privilegios de administrador.

@ Virtual Network Editor *
Mame Type External Connection Host Connection  DHCP Subnet Address
Host-only Connected 172.15.2.0
YMnet2 Host-only - Connected Enabled 10.10.0.0
YMnet3 Host-only - Connected Enabled 192, 168,100.0
YMnet4 Host-only - Connected Enabled 172.18.0.0
YMnets Host-only - Connected Enabled 10.15.12.0
VMnetad MAT MAT Connected Enabled 192,1568.134.0
YMnetld Host-only - Connected Enabled 192.1658.111.0
Add Metwark Remowve Metwark Rename Metwark
VMnet Information

Bridged (connect YMs directly to the external network)

Automatic Settings
MAT (shared host's IP address with VMs) MAT Settings...
Host-only (connect YMs internally in a private network)
Connect a host virtual adapter to this netwark
Host virtual adapter name: VMware Metwork Adapter YMnetl
|Use local DHCP service to distribute IP address to YMs DHCP Settings...

SubnetIP:| 172. 16 . 2 . 0 Subnet mask: | 255 . 255 . 255 . 0

/5, Administrator privileges are required to modify the network configuration. 'pChangE Settings

Restore Defaults Import... Expart... 0K Cancel Apply Help

Seleccionamos la opcidon “Add Network...” y en el menu desplegable que se muestre,
seleccionamos cualquier nombre disponible.
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Deberemos asegurar que la configuracion que se establezca siga los parametros definidos en la
captura a continuacién. Para el caso de la subred IP, puede emplearse cualquiera que se
encuentre disponible en nuestro host fisico (i.e. con el comando ipconfig en una consola de
comandos, puede revisarse qué direccionamiento IP tenemos por defecto asignado en nuestra
interfaz principal de la tarjeta de red).

)

Q

B Virtual Network Edito
Mame Type External Connection Host Connection DHCFP Subnet Address
YMnetl Host-only - Connected Enabled 172.16.2.0
YMnet2 Host-only - Connected Enabled 10.10.0.0
YMnet3 Host-only - Connected Enabled 192,168, 100.0
YMnet4 Host-only - Connected Enabled 172.18.0.0
YMpets Host-only - Connected Epngbled 10.15.12.0
VMnets MAT MAT Connected Enabled 192,168, 134.0
VMnetldl  Host-only - Connected Enabled 192,168.111.0
YMnetd Host-only - Connected Enabled 192.168.17.0

Add Metwork. .. Remove Metwork Rename Metwork. ..

VMnet Information

() Bridged (connect YMs directly to the external network)

Bridged to: Automatic Automatic Settings. ..

0 NAT (shared host's IP address with YMs) MAT Settings. ..

() Host-only {connect YMs internally in a private network)

I B connect a host virtual adapter to this network I
Host virtual adapter name: VMware Metwork Adapter VMnetd

B Use local DHCP service to distribute IP address to YMs DHCP Settings. ..
Subnet IP: | 192 . 168 .134. 0 Subnet mask: | 255.255.255. 0
Restore Defaults Import... Export... Cancel Apply Help

Cambiar la configuracién de red de la maquina virtual del taller: en este caso, al estar la maquina
preparada a partir de un snapshot de la misma en estado de suspension, es necesario encender
primero la maquina y luego modificar la configuracién de red.
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Library

ymputer

keali-linu 2. 3-vmware-amdbd

Cloze Tab

Mark as Favorite
Rename...

Open VM directory

Power
Removable Devices

Pause

Send Ctrl+Alt+Del
Grak Input

55H
Snapshot

Capture Screen

Manage

Install Yiware Tools...

Settings...

En las opciones del menu lateral izquierdo, seleccionamos “Network Adapter”, nos aseguramos
de que las casillas de la configuracion del estado del adaptador de red se encuentran habilitadas
y cambiamos el tipo de conexién de red a “Custom: Specific virtual network” seleccionando en
el desplegado la red creada en el paso anterior (es facilmente identificable por tener especificado
“NAT” entre paréntesis).

Hardware  Options

) Device status

Device Surmmary
C ted

E=IMemory 2GB 8 connec
#Eprocessors 1 B connect at power on
[\Hard Disk (5CSI) 169 MB _
(%) COJOVD (IDE) Auto detect T TR

Metwork Adapter MNAT () Bridged: Connected directly to the physical network
[/ usB Controller Present Replicate physical network connection state
cli Sound Card Auto detect .
[ Printer Present (_JMAT: Used to share the host's IP address
[Ipisplay Auto detect () Host-only: A private network shEred with th_e host

© custom: Spedific virtual network

VMnets (MAT)

(_JLAN segment:

LAM Segments...

Advanced...
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Podemos confirmar facilmente que se ha cambiado correctamente la configuracién ejecutando
en la terminal de la mdquina virtual del taller el comando “ip a” y revisando que, en el adaptador
de red por defecto “eth0”, efectivamente se muestra una direccién IP interna asignada en el
rango de red definido para nuestra red virtual NAT en el paso anterior.

2 UMKMOHN

Feffeiffeff
pe glohal etho

userddebis

Repetir los mismos pasos para la mdaquina virtual Kali: en este caso, no es necesario que la
maquina esté encendida para modificar su configuracién de red (aunque, al encontrarse el
servicio DHCP habilitado, en caso de estar encendida, el cambio serd también inmediato).

Library
[ O Typeheretosearch 7]
My Computer
kali-linuoz v e a3 R

Close Tab
Mark as Favorite
Rename...
Open VM directory

Remowve

Power

[@ Snapshot

& Manage

[ Settings..
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rual iviachine setiings

Hardware Options

. Device status

Device Surnmary

E=IMemary 5 CE Connected

::-_ -.:ZProcessors a I ﬂ Connect at power on I

[=\Hard Disk (5CS1) 160 GB _

(%) Cp/DVD (DE) Autp detect Network connection
I'?;l Metwork Adapter MNAT () Bridged: Connected directly to the physical network
1=/ USB Contraller Present Replicate physical network connection state

c| Sound Card Auto detect )

[Ipisplay Auto detect (_JNAT: Used to share the host's IP address

() Host-only: A private network shared with the host
O custom: Spedific virtual netwark

VMnets (NAT) o

HSedment.

LAN Segments...  Advanced...

Encender ambas maquinas virtuales (la maquina de Kali puede tardar hasta un par de minutos
en iniciarse y mostrar la interfaz grafica de inicio de sesion).

Requisitos previos para Kali Linux
Credenciales por defecto:

e Usuario: kali
e Contrasena: kali

Cambiar la distribucién del teclado

Una vez iniciada sesidon, navegaremos al menu de aplicaciones seleccionando el icono superior
izquierdo en la barra de menu superior del Escritorio, y buscaremos la aplicacion denominada
“Settings Manager”.

%e® Settings Editor

“e® Settings Manager

Clipboard Manager Settings
[ File Manager Settings
(® LightDM GTK+ Greeter settings

Buscamos la opcién de configuracion del teclado (i.e. “keyboard”).
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Settings
Q, keyboa rd| a

Personal

l' Appearance Window Manager
»

Hardware

E Keyboard

System

T Accessibility

Other

- Onboard Settings

En la pestaiia “Layout”, deseleccionamos la opcidn inicial “Use system defaults” y seleccionamos
el botén “+ Add” para afiadir una nueva distribucién de teclado.

Keyboard
Behavior Application Shortcuts Layout

Use system defaults

Keyboard model
Generic 105-key PC

Change layout option Compose key

Keyboard layout
Layout VELEL
English (US)

+Add  Edit

A continuacion, buscamos y seleccionamos la distribucién Spanish > Spanish (Windows).
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Behayior Application Shortcuts Layout

B8 Keyboard L
Use system defaults SYPosEEEY

~ Spanish
Keyboard model

Generic 105-key PC

Asturian (Spain, wil
Catalan (Spain, witl
Spanish (dead tilde
Spanish (Dvorak)

Spanish (Macintost

Change layout option

Spanish (no dead ke
Spanish (Windows)

b Spanish (Latin Americ

Keyboard layout
Layout VELEL

English (US
nglish (US) b Swahili (Kenya)

Cancel 8] 4

+Add # Edit

Eliminamos la distribucion inglesa, selecciondndola y a continuacién el botén “~ Remove”.

Keyboard

Behavior AEpLica tion Shortcuts Layout

Use system defaults

Keyboard model
Generic 105-key PC

Change layout option Compose key

Keyboard layout

Layout VELELT
English (US)
Spanish Spanish (Windows)

<+ Add A Edit —Remove
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En caso de tener ya una terminal abierta, deberemos cerrarla y abrir una nueva para asegurar
gue se aplican los cambios en la distribucion del teclado de entrada.

Instalar Filezilla como cliente SFTP
Abrimos una terminal y ejecutamos el comando “sudo apt-get update” para actualizar las
fuentes del gestor de paquetes apt.

| — ||

update

r kalil:
johnnybegood. f
johnnybegood. f

nirror.
mirror.

irror.

irror.

/mirror.

]

ffmirror.

‘mirror
kel

mirror.

® kB]

mirror.
[16.

johnnybegood. f

johnnybegood. f

johnnybegood. f

johnnybegood. f

johnnybegood.

johnnybegood.

8 kB]

.johnnybegood. f

fr/kali

fr/kali

kali-rolling/main amdé4 Contents
kali-rolling/contrib amdé4 Pac

ckages

kali-rolling/contrib amd64 Contents

kali-rolling/non-free-firmware

ME in 11s ® kB/s)

Done

Descargamos el programa de intercambio de ficheros Filezilla ejecutando el comando “sudo
apt-get install filezilla”. En el momento en que se solicite por consola confirmacidn para
continuar con el proceso de instalacidn, introduciremos Y (Yes).

di install filezilla

Reaolng package L15ts... Uone

Building dependency tree ... Done

Reading state information... Done

The following additional packages will be installed:
filezilla-common libfilezilla-common libfilezilla4l libpcre2-32-0
libpugixmllv5 libwxbase3.2-1 libwxgtk3.2-1

The following NEW packages will be installed:
filezilla filezilla-common libfilezilla-common libfilezilla4l
libpcre2-32-0 libpugixmlilv5 libwxbase3.2-1 libwxgtk3.2-1

® upgraded, 8 newly installed, @ to remove and 980 not upgraded.

Need to get 10.7 MB of archives.

After this operation, 43.4 MB of additional disk space will be used.

Do you want to continue? [Y/n] Y

Confirmamos que el programa se ha instalado correctamente navegando para ello al menu de
aplicaciones y buscando por el nombre de la aplicacion “filezilla”.
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Q filezilla|

B FileZilla

¥ Run filezilla
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